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* bhe 0bjalLHEHO:
—Yr.e3n
—TexHuKe ynaga



Yrbesn

« JedHa on ABe HajnosHaTtuje npeTe no be3dbeaHoCT cuctema cy
yIbe3un, Koju ce nonysriapHo Hasneajy n xakepu (gpyra om ounm
BUpPYCH).

* Y noyeTKy n3y4yaBama yroe3a, npumeheHe cy Tpu knace yroeaa:

— Masquerader - nojeguHau, Koju HUje oBnalwheH aa KopUcTu padvyHap u

KOju Npobuja NPUCTYNHEe KOHTpone cuctema ga bu KopucTno nernTnmMaH
KOPUCHUYKWN Hamnor

— Misfeasor - nerMTMMHN KOPUCHUK, KOjU NPpUCTyna nogaumma,
nporpaMmuma nnmn pecypcuma, 3a Koje Takas npucTyn Huje 0O03BOSbEH,
NN KOju je ayTopu3oBaH 3a TakaB NpPUCTYN anu 3noynotpebrbasa cBoje
npuseunerunje

— Clandestine user - nojeguHal Koju 3aysnma cyrnepBuU3opCKy KOHTpOsy
cCUCTEMA N KOPUCTU TakBY KOHTPOSY Aa nsberHe denexerwe CBOjUX
noctynaka (auditing) n koOHTpone npucTyna Unn aa NoTUCHE Konekuunjy
3abenelkn o ceojum noctynuuma (audit collection)

 [lpBa knaca je 061M4HO HEKO KO crorba Nnokyllasa ynag, Apyra knaca
je 0OUYHO HEKO KO M3HYTpa 3noynoTpebrbaBa cuctem, a Tpeha
Knaca MoXke 6UTU 1 HEKO Crosba, anu U HEKO U3HYTpa.



Yroe3u (2)

Hanagu yrbesa ce npoctupy og 6e3asneHux, na go
030UIbHUX Hanaga Ha CUCTEM.

BesasneHe Hanage n3soae NojeAnHUM Koju jeHOCTaBHO
Xene fa UCTpaxyjy, 40K 036UrbHM Hanaau
noapasymeBajy, Nokylluaje fa ce nNpucTyna noseprbMB1M
nogauumMa, 6uno Aa ce oHW YnTajy Unu Aa ce Memajy,
LLITO je TeXa BapujaHTa, Kao 1 NoKyLlaje ga ce nogpvije
CUCTEM.

90-mx rognHa gorogmna cy ce MHora xarniweHsa U
cyhera 300r xakepckux Hanaga, anu n oaysmMmame
OrpPOMHE KONMMYMHE nodartaka, na n came KOMnjytTepcke
onpewme.

MHoru cy BepoBanu ga je cutyauumja oBakBuM Mepama
CTaBIbeHa noa KOHTpony.



Yrbe3u (3)

 MehyTtum, ganeko of Tora aa je cutyauuja buna noa
KOHTPOJIOM.

 Ha npumep: rpyna na ben nabopartopwuje (Bell Labs) je
npujaBrbMBaria KOHCTaHTHE ynage Ha hUXOBE padyHape
NyTEM UHTEPHETA Y OY)KEM BPEMEHCKOM Nepuoay ca
BULLE pa3nMuInUTUX N3BOpPa.

« OHu cy poxusrbaBanu cneaehe:

— MOKyLlaje ga ce konupa dajn ca wudpama TeMrnom Koju je
npeBasnnasno jeaHo Konnpawe OHEBHO

— CyMHUMBE NO3UBE yaarbeHux npoueaypa (remote procedure call
(RPC)) Temnom Koju je npeBasnsnasuno jegaH nosme HegerbHO

— MOKyLlaje Oa ce noBeXxe Ha HenocTtojehe "mMamau”' mallmnHe,
bapem cBake ABe Heaerbe



Ybes3u (4)

 besasneHu yroe3m Mory ce jowl U Tonepucartu,
Maga ymejy ga cMame nepgopmaHce cuctema y
BEJIMKO| Mepu.

e [1lpobnem je WTO ce HMKaga He MOoXe yHarnpea
3HaTW Oa Nu je HeKn yroe3 besasneH unum
npeacrasiba 030UIbHY NPeTHy NO CUCTEM.

e YnpaBo 300r Tora, jaBrna ce notpeba, Yyak n Kkog
cucTemMa Koju HUCY OCeTI/bUBU, Aa Ce 0Baj
NpoOfIEM UCKOHTPONMMULLE HA HEKN HaYUH.



Yroe3u (5)

[Tpnmep koju nnyctpyje npodbrem, ooroguo ce y jegHom
padvyHCKOM UeHTpy ca Bule oa 12000 ympexxeHux
payvyHapa.

Ocobrbe ueHTpa buno je obaeBellTeHO Aa je jeoaH oA
HUXOBUX padvyHapa KopuwheH 3a Hanag Ha padyHape Ha
OpYyroj nokauuju nytTemM MHTEpPHeTA.

[TpaTehn akTMBHOCTK, OCODIbE je OTKPUNO aa je
YMELLaHO HEKOJTMKO CNOJSbHUX YyIbesa, KOju Cy
npoBasrbMBasnu LWNMpe Ha HEKOMMKO padyHapa.

Ocobrbe je Uckrby4mnno noroheHe malunHe, 3anyLwmnmo
HeKe yodeHe CUIrypHOCHe NponycTe n HacTaBuIio ca
HOpPManHMM paaoM.



Yr-e3u (6)

OHu cy npeTnocTaBunn ga ce paau o 6e3asneHnm
yrbe3uma.

MehyTruMm, HEKONUKO AaHa KacHuje, jedaH o4 MeHalepa
rfloKanHor cmcrtemMa OTKpMO je Oa cy ce Hanagu
HacTaBuUW.

icnocTaBuno ce ga cy Hanagu coucTuumpaHujn Hero
LUTO Ce NPEeTnocTaBuso.

[1lpoHaheHn cy dbajnoBu Koju cagpke Ha CTOTUHE
“npoBarbeHnx” Wndapa, ykroy4vyjyhn n Heke 3a Bernuke,
N HAaBOOHO CUrypHe, cepBepcke MaLUMuHe.

Takohe, jegHa o NnokanHMx MallrHa ynoTpeobrbeHa je
Oa ce rnocrtaBu ornacHa tabna 3a xakepe (bulletin
board), nomohy Koje cy xakepu mehycobHo
KOMYHULMpPpanm.



Yroe3u (7)

 AHanusa oBMX Hanaga nokasana je ga cy
yCTBapu NocTojane ABe rpyne xakepa:.
copmcTmunpaHn ca TeMesrbHMM No3HaBaHkeM
TexHonornje un gpyra rpyna ("newaguja"), Kkoju cy
caMoO KOpUCTUMK nporpamMe 3a ynag, Koje cy
goobujanw.

« OBakaB TMMCKM pag KOMOMHOBAO je ABa
Hajo30UIbLHWja opyXja yIbeaa.
— copmcTmumnpaHo 3Hawe HayMHa 3a ynag y CUCTEM U

— CMNPEMHOCT Ja ce nposeae Besnmku bpoj catu
noKyLlaBajyhu pasnmynTte TexHuke ynaga y CUCTEM.



Yroe3u (8)

JegaH on pesynrtarta pactyhe 3abpuHyTocTn 360r ynaga
Y CUCTEM je HacTaHaK MHOrobpojHMX TMMOBa 3a
npyxxakwe nomohu padyHapy y onacHocTtu (computer
emergency response teams (CERTS) ).

OBakBW 3ajegHNYKM TUMOBUW CaKynsbajy nHopmauuje o
cnaboctuma cucrtema u gocTaBsibajy UX MeHallepuma
TUX cuctema.

HaxkanocT, xakepu mory gohu un go cagpxaja CERT
n3BeLlTaja.

Y NpeTxoAHOM NpuMepy, UCMOCTaBMUITO Ce Aa Cy Xakepu
pasBunu nporpame Koju Tectmpajy OyksanHo ceaky o
cnaboctu padyHapa noMmeHyTy y CERT mnsBewTajy, 1 4ak
Mako camo jedHa MallMHa Huje oapearosana 6p3o Ha

CERT ynosopera, oCcTajana je OTBOPeHa 3a Hanage.
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Yrbe3u (9)

* [lopepn Tora WTo Ccy Hanpasunn Nporpam 3a
npoBarbnBame Wndgpapa, Xakepu cy nokyLianm u
Oa moaundoukyjy oeo codpTBepa 3a noroesame,
Tako Oa aobujajy nHdopmaumje o wmdpama
CBaKOI KOPUCHUMKa KOjU Ce yroryje Ha CUCTEM.

e OBO UM je omoryhuno ga nmajy orpomHy
KONMUYMHY LWndpapa 3a npucTyn, Kojy cy
noctaBSbanu Ha "ornacHy tabny", kojy cy
NnocTaBMNu Ha je4HOj o4 MalUuMHa-XpTaBa U ca
Koje cy "newiagnHumn” Mornu ga npeysmmajy cee
LLUTO UM je NOTpebHO 3a Hanaae.
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TexHuke ynaga

 Llnre yroesa je ga nodbuje npuctyn cuctemy, Unm
Oa rnoeseha npuBunieryje Koje nMma Ha CUCTEMY.

e Y onwTem criyyajy, oBO 3Ha4u ga yroe3 Tpeba
Oa goohe Oo nogartaka Koju ou Tpebano ga cy
3awtTmheHwu.

* Y HEKUM cnydajeBmmMa, nogauu cy y qoopmu
KOPUCHNYKE WNpe 1 ako yrbe3 casHa WwWnapy
HEeKOr KOpUCHKMKa, oHOa MOXe Ja KOPUCTU
CUCTEM Ha UCTU HAYMH Kao perynapHun KOPUCHMUK.
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TexHuke ynaga (1)

e TunnyHo, cnctem mopa ga nma dpajn Koju
noBseayje wundope ca KopmcHuumma.

* YKONMMKO TakaB dpajn Huje 3awTuheH, oHaa
je nak nocao gohu oo npucTyna oBOM
doajny n goxsaTuTn WNMPpPeEe KOPUCHUKA.

o ®ajn ca wmndpama Moxe ouTtn 3awTuheH
Ha jegaH oA ABa Ha4vuHa:
— jeQHOCTpPaHUM (One-way) pyHKUMjama
— KOHTPOJIOM NMpUcCTyna
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TexHuke ynaga (2)

 Kog jegHocTpaHuUX pyHKLMU]a CUCTEM YyBa
camMo BpeaHOCT (pyHKUKje ba3npaHy Ha
KOPUCHUYKO|] Wnppun. Kaga KOPUCHUK YHece
LLndopy, CUCTEM TpaHCHOpMULLE LLNAPY U
nopenu je ca cadysaHoM BpedHoLNy. Y npakcu,
cnucrtem obn4yHoO n3Boau je4HOCMEPHY
TpaHcdopmaunjy (HepeBep3ndUrHy) y Kojoj ce
Lndopa KOPUCTU a reHepuLle Kibyd 3a
jegHOCMepPHY (OYHKLMU|Y U Y KOJO] ce npou3Boam
nanas umkcHe ayxmHe (3HavajHo 300r
pasnNuUunUTUX OQyXuHa wudpe).

Koo KOHTpoOSe npucrtyna npucTtyn dgajny ca
LUndopama je orpaHnyeH Ha jegHor unn manwu
6p0Oj KOPUCHUKA.
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TexHuke ynaga (3)

YKONUKO je jegHa nnun obe og 0BUX KOHTpamepa
npuMer-eHa, nNoTpebaH je ogpeheHn Hanop aa ou ce
O0LWno Oo wuape.

Heke of TexHMKa 3a Jonaxeke A0 Wnudpu cy:

[MokywaTtu ca npegoapeheHnm wndgpama, Koje ce KopucTe ca
cTaHOapAHUM KOPUCHULUMMA, a KOje ce UCNOoPYYYjy Y3 CUCTEM.
MHoOrm agMMHUCTPATOPU Ce He CeTe ada NPOMEHE OBe
npegnoapeneHe Harnore.

[MokyLwaTn ca cCBMM KpaTKnuMm windpama (ca OHUM of jegHor o
TPWU KapakTtepa).
[MokywiaTtn ca peynma n3 online pe4yHuka cuctema unu ca

nucTte BepoBaTHUX wWwundpapa. Npumepun oBor apyror cy
OOCTYNHU Ha "ornacHum Tabnama" (bulletin boards) xakepa.
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TexHuke ynaga (4)

CakynuTtn nogaTtke 0 KOPUCHULMMA, Kao LUTO CY
HMXOBa NyHa MMEHA, UMeHa HUXOBUX CYNPYXHUKA
N HUXOBE Aeue, CIMKe U3 hUXOBUX KaHLenapuja u
KHbUre U3 HUXOBUX KaHLlenapuja Koje cy nosesaHe
ca hUXOBUM Xobunjuma.

[TokyLwiaTn ca TenedoHCcKMM DpojeBMMa KOPUCHUKA,
HMXOBMM DpojeBMMa NMYHE KapTe, nacolua,
agpece, natyma pohema.

[TokyLwuaTn ca cBMM NerMTMMHUM bpojeBMmMa
perncrpauuvje aytomodbuna us Te gpxase.

Kopuctutu "TpojaHckor kowa" (Trojan horse) na ce
npemMocTe 3abpaHe NpuUInMKom nNpucTyna.

[TpucnyLwkmuBaTtu NMHN)y nameny yoarbeHux
KOpPUCHMKa N cuctema gomahuHa (host system).
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TexHuke ynaga (5)

[1IpBUX WECT MeToda cy pasnuinTu HavynHM 3a
norahawe wugpe.

AKo yrbe3 Mopa Aa nokylla ga ce ynoryje Ha
CUCTEM, 3a CBaKU NoKyLlaj norahawa wmape,
OHAa je TO Nako 3ayCcTaBSbMB Hanaa.

CuctemMm MoOXe jegHOCTaBHO aAa oadbuje buro Koje
rloroBaw€, HaKOH TPU MoKyLlaja ca UcTor
pavyHapa. Tako ga bv Hanagad mopao ga
NMOHOBO YCIOCTaBIba Be3y ca CUCTEMOM.

[log TakBUM OKONMHOCTMMa HENPaKTUYHO je
ncrnpobasaTtn Benukn 6poj wmdoapa.
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TexHuke ynaga (6)

Hanagad Telwlko ga he nokywaTu Tako rpyo
npucTyn.

Beha je BepoBaTHONha ga he, yKOnmMko Ha
npuMep CUCTeM gonywita npucTtyn gajny ca
LUndgopama n ca manmm HMBOOM MpuBUNeErnja,
NOKYNUTW Taj pajn1 U TPyauTu ce ga gewmapyje
HeKy wudpy, KONKMKo rog My 3a To byae
noTpebHO BpeEMEHA.

Linrs my je ga gohe oo wudppe ca Behum
npuesunernjama
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TexHuke ynaga (7)

 Hanagu norahawem cy n3BoarbMBM 1 BeoMa
e(pmkacHu y cnyyajy Kaga yJne3 Mmoxe ga
ncrnpobasa rnokyluaje ayToMmaTCKu v
HeJeTeKToBaH o CTpaHe cuctema.

« Cegmun HaBeeH Ha4YMH ynaga ca TPOjaHCKUM
KOHEM MOXXE OUTU jaKo TeXXakK 3a cripevyaBate.

 Ha npumep, KOPUCHUK ca HUCKUM HMBOOM
npuBUernja Hanpasuo je Urpy 1 nos3eao je
agMUHUCTpPAaTOopa cucTtemMa ga je urpay
cnobogHo BpeMe.
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TexHuke ynaga (7)

e [lporpam 3aucrta u jecte ouo urpa, anu je y
no3aauHM n3BpLlaBao Koa Koju konupa doajn ca
LUndopama y HeKn doajn oBOr KOPUCHMKA.

e [lowTo dpajn HUje buo wndgposaH, Beh camo
3alTMheH KOHTPOMOM NMPUCTyna,
agMUHUCTpATOp je urpajyhu urpy Ha CBoMm
Hanory ca npaBomM npuctyna gajny, omoryhmo
yrbe3y ga gohe go gajna ca wudgpama.

 Ocmu npucTyn, NpuUcnyLKMBake NnHuja, je
npobriemM cCUrypHoCTu NnpeHoca nogartaka v
MOXEe Ce CnpevnT eHKpUNLunjom.
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